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1. INTRODUCCIÓN Y ALCANCE 

De acuerdo con lo previsto en la Directiva Presidencial 02 de febrero 12 de 2002 relacionada 

con el respeto a los derechos de autor y los derechos conexos, en lo referente a la utilización 

de programas de computador (Software), el Consejo Asesor del Gobierno Nacional en 

materia de Control Interno expidió la Circular 04 del 22 de diciembre de 2006, mediante la 

cual solicitó a los Representantes Legales y Jefes de las Oficinas de Control Interno de las 

entidades u organismos públicos del orden nacional y territorial, la información relacionada 

con la “Verificación, recomendaciones y resultados sobre el cumplimiento de las normas en 

materia de derecho de autor sobre Software”,  

 

Subsiguientemente la Unidad Administrativa Especial Dirección Nacional de -Derecho de 

Autor (UAEDA) emitió en la Circular 17 del 1°de junio de 2011 por la cual modificó  el 

numeral 2 del Título III de la Circular 12 de 2007,  donde se aclaran las condiciones para el 

recibo de la información y establece que se debe reportar la información sobre el 

licenciamiento del software de la entidad del año inmediatamente anterior, a través del 

aplicativo disponible en la página www.derechodeautor.gov.co, a más tardar el tercer viernes 

del mes de marzo de cada año; Control Interno de la Corporación para el Fomento de la 

Educación Superior , procedió a verificar y evaluar la aplicabilidad y cumplimiento  de las 

disposiciones legales establecidas  respecto al derecho de autor y los derechos conexos, en 

lo referente a la utilización de programas de computador (Software) 

 

 

2. OBJETIVO 

 

- Verificar el grado de cumplimiento de las disposiciones legales determinadas en cuanto a 

la protección de los Derechos de Autor sobre uso de Software en la Corporación para el 

Fomento de la Educación Superior vigencia 2017 

 

-Verificar las políticas de seguridad informática adoptadas y socializadas en la Corporación. 

 

- Consolidar la información que será reportada a la Dirección Nacional de Autor de acuerdo 

con la Circular 17 del 1°de junio de 2011 de la UAEDA 
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3. DESARROLLO 

Para efectuar la verificación y evaluar el cumplimiento de las normas en materia de Derecho 

de Autor sobre Software, Control Interno solicitó al Profesional de Sistemas Andrés Felipe 

Domínguez Rendón mediante Memorando 20180079 de febrero 26 de 2018: Información 

para la Verificación del uso legal de software en la Corporación para el Fomento de la 

educación Superior, Vigencia 2017 en lo siguiente:    

       

1. El número de equipos con los que cuenta la entidad, detallando la cantidad por cada una 

de las dependencias de la Corporación.  

2. Indicar si el software instalado en todos los equipos se encuentra debidamente licenciado 

y un listado con la relación de licencias con las que cuenta la Entidad.  

3. Los mecanismos de control que se han implementado en la entidad para evitar que los 

usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva.  

4. El destino final que se le da al software dado de baja en la entidad y si existe un 

procedimiento al respecto. 

 

Respuesta presentada por el Profesional de Sistemas de la entidad en Memorando 20180109 

de marzo 1° de 2018, con la siguiente información: 

 

1. El número de equipos con los que cuenta la organización es de 75, estos discriminados 

de la siguiente manera: 

 



 
 

 

2. El software instalado en los equipos se encuentra debidamente licenciado, a 

continuación, se relaciona el recuadro que contiene el software utilizado, el tipo de 

licenciamiento que maneja y su plazo de vigencia: 

 
 

 

3.  Estos son los controles y herramientas utilizados para verificar el licenciamiento: 

 

a. Desde el directorio activo se configura política de usuario, donde no se le 

permite instalar software, la actividad de instalación solo está permitida 

realizarla por parte del personal de sistemas. 

b. En la elaboración de los mantenimientos preventivos y proactivos se 

verifica el software instalado y se realizan las actualizaciones pertinentes. 

c. Se instala un agente de revisión, este se encarga de monitorear el 

licenciamiento a través de la herramienta OCS Inventory ubicada en: 

http://192.168.1.241:81/ocsreports/index.php?  

 

 

 

http://192.168.1.241:81/ocsreports/index.php


 
 

 

Gráfica de visualización de los equipos: 

 
4.  En los planes de mantenimiento realizados se evidencia el software que no se requiere 

y dependiendo del tipo de licenciamiento se procede de la siguiente manera: 

a. Software no licenciado: el destino final es la eliminación total. 

b. Licencia perpetua: este no se desinstala y se utiliza en los equipos 

tecnológicos de la Corporación mientras esta exista 

c. Licencia como servicio: cuando no se requiere renovación se elimina  



 
 

 

Estos son los pantallazos del software licenciado utilizado: 

ADOBE CLOUD 

 



 
 

 

FORTINET 

 

 



 
 

 

 

MCAFFE

 

 

OFFICE 365 

 



 
 

 

 
SQL SERVER, WINDOWS SERVER Y CAL DE ACCESO 

 
 

ZOPIM 

 
 



 
 

 

MAILCHIMP 

 

 

 

 
 

 

4. CONCLUSUIONES 

 

Se constata que la Corporación para el Fomento de la Educación Superior cuenta con 

políticas de seguridad informática adoptadas y socializadas en la Corporación: 

 

-Circular 007 y Resolución 0045 del 30 de mayo de 2017 respectivamente, por medio de la 

cual SE ADOPTA LA SEGUNDA VERSIÓN DE LA POLÍTICA DE TRATAMIENTO DE LA 

INFORMACIÓN EN LA CORPORACIÓN PARA EL FOMENTO DE LA EDUCACIÓN SUPERIOR 

 

- Circular 008 y Resolución 0046 del 30 de mayo de 2017 respectivamente, por medio de la 

cual SE ADOPTA EL MANUAL DE POLÍTICAS TRATAMIENTO WEB; cuyo objeto es dar a 

conocer las acciones que la Corporación realiza cuando sus usuarios visitan o navegan el 



 
 

 

sitio Web, e informan el buen uso que se dan a los Datos personales en cumplimiento de las 

políticas internas y de seguridad y la Ley de Protección de Datos. 

 

-Circular 009 y Resolución 0047 del 30 de mayo de 2017 respectivamente, por medio de la 

cual SE ADOPTA EL MANUAL DE SEGURIDAD DEL USUARIO para el tratamiento de la 

Información de la de la Corporación para el Fomento de la Educación Superior 

 

5. RECOMENDACIONES 

 

- Definir un procedimiento para dar de baja al software en donde se establezca a través de 

un flujograma las actividades explícitas para tal fin, teniendo en cuenta el activo a suprimir, 

la justificación técnica por parte del ingeniero competente y la elaboración del acta de 

comité de baja con los soportes correspondientes, entre otros aspectos. 

-Ejecutar revisiones periódicas, de manera aleatoria, para comprobar que los programas 
instalados en los equipos corresponden a los adquiridos y autorizados por la Corporación, 
dejando evidencia documental mediante registro de las actividades de revisión. 
 

-Sensibilizar de manera periódica a través de los canales de comunicación instaurados al 
interior de la Corporación a todos los colaboradores y contratistas, en temas relacionados 
con: Normatividad vigente en temas de Derecho de Autor y de la Seguridad Informática, los 
costos de la no seguridad, las implicaciones legales por incurrir en piratería de software, 
entre otros aspectos.  
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