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INTRODUCCION

En cumplimiento con la Directiva Presidencial No 002 de febrero 12 de 2002 relacionada con el
respeto a los derechos de autor y los derechos conexos, en lo referente a la utilizacion de
programas de computador (Software), y lo previsto en la Circular 17 de 2011 de la Unidad
Administrativa Especial Direccién Nacional de Derecho de Autor, e igualmente proceder a la
consolidacion de la informacion que serd reportada en el aplicativo que para el efecto dispondrad la
Direccién Nacional de Derechos de Autor; la Corporacion para el Fomento de la Educacidn Superior,
presenta el Informe de Revisién de Cumplimiento de las Normas en Materia de Derecho de Autor
sobre Software vigencia 2018, acatando lo dispuesto por Circular 04 del 22 de diciembre de 2006
del Consejo Asesor del Gobierno Nacional, en donde solicita “a los Representantes Legales y Jefes
de las Oficinas de Control Interno de las entidades u organismos publicos del orden nacional y
territorial, la informacidn relacionada con la “Verificacion, recomendaciones y resultados sobre el
cumplimiento de las normas en materia de derecho de autor sobre Software”,

Con el Objetivo de verificar el grado de cumplimiento de las disposiciones legales determinadas en
cuanto a la proteccién de los Derechos de Autor sobre uso de Software en la Corporacién para el
Fomento de la Educacién Superior vigencia 2018, y las politicas de seguridad informatica adoptadas
y socializadas en la entidad, e igualmente consolidar la informacidon que sera reportada en el
aplicativo que para tal efecto dispondra Direccién Nacional de Autor ; Control Interno solicité a la
Direccién Ejecutiva mediante Memorando 20190110 de marzo 8 de 2019: Informacién para la
verificacion del uso legal de software en la Corporacién para el Fomento de la Educacidn Superior,
vigencia 2018 en lo siguiente:

1. El ndmero de equipos con los que cuenta la entidad, detallando la cantidad por cada una de las
dependencias de la Corporacion.

2. Indicar si el software instalado en todos los equipos se encuentra debidamente licenciado y un
listado con la relacidn de licencias con las que cuenta la Entidad.

3. Los mecanismos de control que se han implementado en la entidad para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva.

4. El destino final que se le da al software dado de baja en la entidad y que procedimiento se tiene
determinado para tal fin.

Respuesta presentada por la Directora Ejecutiva en Memorando 20190129 del 13 de marzo de 2019,
con la siguiente informacion:
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1. El nimero de equipos con los que cuenta la Corporacion es de 72, estos son
discriminados de la siguiente manera:

Dependencias y Responsables

| Dependencia Equipo Usuario | Observacion
Gestion Documental-Alejandra
Agudelo all in one Edwar Payares
Impresora Laser
Lexmark Alejandra Agudelo |almacenada

Lenovo ThinkCentre

Alejandra Agudelo

Scanner Fujitsu

Alejandra Agudelo

Tel Ip

Alejandra Agudelo

Scanner Fujitsu

Claudia Montoya

hp propone

Claudia Montoya

Impresora cinta térmica

Claudia Montoya

\ Control Interno

allin one Martha Castro |
Sub Direccion Técnica allin one Vanesa Hernandez

Tel Ip Vanesa Hernadndez

Alejandro

hp propone Hernandez

Lenovo ThinkCentre Sandra Montoya

all in one Enlace

all in one Cristian Gallén

Lenovo ThinkCentre Camilo Tascén

hp propone Jim Brand

hp propone Jessika Aguirre

allin one Janier Guardia

Tel Ip Janier Guardia

allin one Alejandra Zuluaga

Lenovo ThinkCentre

Sandra Nohava
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all in one Intercambios
Lenovo ThinkCentre Roy Mercado
Tel Ip Roy Mercado
hp propone Dulfay Agudelo
Tel Ip Dulfay Agudelo
all in one Juan David Ortiz
Lenovo ThinkCentre Wilton Caro

all in one Enlace2

Tablet Samsung

Personal Interno

Tablet Samsung

Personal Interno

Tablet Samsung

Personal Interno

Financiera all in one Julidn Ortega
Lenovo ThinkCentre Ricardo Suaza
Tel Ip Ricardo Suaza
Lenovo ThinkCentre Juan Pablo Rico
allin one Isabel Rodriguez
Scanner Fujitsu Isabel Rodriguez
Tel lp Isabel Rodriguez
all in one Sandra Sugey
Lenovo ThinkCentre Carolina Sanes
all in one Vanesa Présiga

Juridica Lenovo ThinkCentre Xiomara Gaviria
hp propone Yasiris Rodriguez
Impresora
SamsungM4020 Personal Interno

Direccidn Lenovo ThinkCentre Claudia Mejia

Lenovo Thinkpad

Claudia Mejia

Tel lp Claudia Mejia

all in one Paola Cafaveral
Proyector viewsonic Paola Cafaveral
Portatil Hp Paola Cafaveral
Tel Ip Paola Cafiaveral
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‘ Impresora ‘
SamsungM5370 Personal Interno
Missiel Irina
Comunicaciones all in one Valencia
Missiel Irina
Tel lp Valencia

Lenovo ThinkCentre

Greisy Moreno

all in one

Lizeth GoOmez

Tecnologia

Lenovo ThinkCentre

Alejandro Rincon

all in one

Alejandro Rincon

all in one

Alejandro Rincon

all in one

Alejandro Rincon

Portatil Toshiba

Alejandro Rincon

Portatil Asus

Alejandro Rincon

Acces Point Ubiquiti

Alejandro Rincon

Acces Point Ubiquiti

Alejandro Rincon

Firewall Fortigate

Alejandro Rincon

NAS Qnab

Alejandro Rincon

Disco Duro Portatil

Alejandro Rincon

Servidor PowerEdge

R530

Alejandro Rincon

Servidor PowerEdge

R220 Alejandro Rincon
Swiches Alejandro Rincon
Equipos Tecnolégicos Cantidad Observacion
Pcs Escritorio 39
Portatiles 4
Swiches 3 Equipos de comunicacion Interna
Firewall 1 Equipo de seguridad perimetral
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Tablet 3 Equipos para personal externo
Acces Point 2 Equipos de red Wifi

Impresoras 4

Escaner 3

Equipo de  almacenamiento

Nas 1 (CdeD)

Servidores 2 Dell (CdeD)

Teléfono IP 10
| Total 72 |

2. Todo el software instalado en los equipos de cdmputo y otros (Firewall, servidor) se
encuentra debidamente licenciado a continuacion un detalle de estos:

\ Licencia Tipo de Licencia
Windows Server - Standard Perpetua
SQL Server Standard Core Perpetua
Windows Server - User CAL Perpetua
Mentes Perpetua
Erp Perpetua
Sistemas Operativos (Pcs) Perpetua
Adobe Cloud Anual
Fortinet Anual
Mcafee Anual
Office 365 Anual
Zendesk (Zopin) Anual
MailChimp Por consumo
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3. Se detallaran de manera general las politicas y herramientas que se utilizan para el
control de roles de usuarios.

. Desde las politicas del directorio activo y para los usuarios (estandar) se
genera la politica de que estos no realicen ningun tipo de instalacién y/o
configuracion del equipo de cdmputo al cual le es asignado.

Usuario Estandar

Miembrao de:
MNombre Campeta de los Servicios
Contratos_Read_Only CORPO . LOCAL/CFESAG
Gestion Documertal_Read_Write CORPO.LOCALACFESAC
MNavegacion Restringida CORPQ.LOCALACFESAS
Subdireccion Adminigtrativa y Financiera_R_W CORPO LOCAL/CFES/G
Usuarios del dominio CORPO.LOCAL/Users

Usuario Administrador

Miembro de:
MNombre Carpeta de los Servicios de dominio de Active Dir..
Admins. del dominic  CORPO LOCAL/Users
T CORPO.LOCAL/ACFES AGrupos
Usuaros del dominic CORPO.LOCAL/Users
VPN CORPO LOCAL/CFES/Grupos

WSS Administrators CORPO.LOCAL Users

. Actualmente en la Corporacién se elaboran mantenimientos preventivos y
correctivos a los equipos de cémputo, una de estas tareas es la de
evidenciar software o configuraciones no permitidas y realizar su respectiva
desinstalacion.
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4. El destino final y procedimientos de desinstalacion del software NO AUTORIZADO se
detallard a continuacion:

. A todo software NO AUTORIZADO se le realiza desinstalacidn en los planes
de mantenimiento que se realizan durante el afio cada 3 meses.

. En el momento se cuenta con la herramienta OCS Inventory que permite
ejercer un control de licenciamiento e inventario de los equipos de cémputo
de la Corporacion.

. La Corporacion para el Fomento de la Educacion Superior NO cuenta con
software NO licenciado, esto debido a no incurrir en sanciones legales o de
filtracidon de informacion.

A continuacidn, se evidencian las licencias de los softwar implementados en la Corporacién:
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Creative Cloud
@ para equipos - Corporacion para el fomento de la

educacion superior

Detalles del plan

Asignate una licencia para convertirte en abonado a Creative
Cloud con todos los derechos. De este modo, podras utilizar
todas nuestras aplicaciones y servicios, y disponer de capacidad
adicional para almacenar y compartir tus archivos, asi como
acceder a ellos en Creative Cloud. Administrar equipos

Tu distribuidor- Dattics SAS

Tu 1D VIP- 21B339408CB71F928F9A

Fecha de renovacion 22 de agosto de 2019

Idioma predeterminado de correo electrénico: Espaiiol (Espaiia) Editar
Nombre del equipo- Corporacion para el fomento de la educacion
superior
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CACVAG Offce 365 Enterprise E3

Office 365 Enterprise E3 FEFEEFHECR aY-RIREEIL D

Expira el 28 de agosto de 2019

Prepago
~ Cambiar
DESAPROVISIONADA planes

icencias ntes de renovar
(4) Li i Antes d

Compradas 41 ¢Sabia que puede renovar su suscripcion con

i una tarjeta de crédito o con un método de
Assignadas @ 39 pago distinto? También puede obtener una

nueva clave del producto de su partner o
distribuidor. Para empezar, haga clic en
Renovar.

iz Administrador de dominios

Dominios v Comprar y Vender v DNS + Configuracién v Ayuda v

Mis dominios

Configuracion de Dominio

corpoeducacionsuperior.org

se cancelaré el 12/05/2023.

Activar la Renovacion automatica
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Grupo de productos a  Familia de productos de licencia Version de lalicencia ~ Cantidad real Cantidad sin resolver  Cantidad de SA activo
Servers SQL Server Standard Core 2014 8 0 0

Servers Windows Server - Standard 2012R2 1 0 0

Servers Windows Server - User CAL 2012 35 0 0

Producto Cantidad solicitada Plazo Fecha de inicio Fecha de finalizacion
McAfee Endpoint 49 Fijo 25/07/2018 24/07/2019

Protection Essential -
For SMB (TSHECE-AA)

Informacion de licencia

Entitlement Estado
FortiCare Support Q Resgistrado - ) .
arincon@corpoeducacionsuperior.org

Version de Hardware & Hardware Avanzado - expira el 2019/12/22

Soporte mejorado @ Soporte 24 x 7 - expira el 2019/12/22
Firmware & General Updates & Licenciado - expirael 2019/12/22
Intrusion Prevention @ Licenciado - expirael 2019/12/22
AntiVirus @ Licenciado - expira el 2019/12/22
Filtrado Web @ Licenciado - expira el 2019/12/22
FortiClient @ Licencia Gratuita
FortiSandbox Cloud @ Licenciado - expira el 2019/12/22
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Administre su cuenta de Zendesk Chat

Panorama general Integraciones
Informaciones de la cuenta
Nombre EducacionSuperior Paquate Prarmiurm
Corrao electronico contacto@corpoeducacionsuparior.org — Nimero de agentes |
Usuario de Zendesk Chat 01 Jun 2015 Prdximanflecha da 2 L2019
desda facturacion

CUTECRI U VISUALIZAR FACTURAS

Cambiar propietario de la cuenta

El duefio de (3 cuenta &4 |3 Unica persona que puede acceder a3 pagina de [a cuenta, actualizar a una cateqaria superior o inferior, cambiar (3 informacion de
facturacion, acceder a |as facturas y cancelar [3 cuenta, Una vez que haga el cambio, dejard de ser el duefio de a cuenta,

EducacionSuperior <contacto@caroeducacio ¥
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Corporacion Para La Eaucacion Superior

Visdn de conjunta ~ Confguracones v Factacin v~ Btras v negraciones Transcona

Pl Py s fou Go
430631 crétos restnts Metoda depago
Vo landeactracone Veristora Nohay rfomacién e facuracionenel
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SISTEMA DE INFORMACION FINANCIERO ERP:

— ito software sa:
w Grow without limits

CERTIFICADO DE GARANTIA
Contrato 047/16

OBJETO DEL CONTRATO

ADQUIRIR E IMPLEMENTAR UN SISTEMA DE INFORMACION INTEGRADO, QUE APOYE
Y

SOPORTE LOS PROCESOS ADMINISTRATIVOS Y FINANCIEROS DE LA CORPORACION
PARA EL FOMENTO DE LA EDUCACION SUPERIOR".

PRODUCTOS ENTREGADQOS
1. SISTEMA DE INFORMACION INTEGRADO:

= Modulo cuentas por cobrar - clientes, proveedores y terceros
- Mddulo cuentas por pagar - tesoreria
- Madulo de contabilidad fiscal y NICSP
- Modulo de activos fijos
- Modulo de presupuestos de ingresos y gastos
= Modulo de Nomina
- Maédulo analitico
Modulo de Integracion con el software misional

GARANTIA SOBRE LOS PRODUCTOS

Sobre los productos entregados, la CORPORACION PARA EL FOMENTO DE LA
EDUCACION SUPERIOR, cuenta con garantia que cubre la calidad y correcto funcionamiento
de los productos entregados.
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— 1to software sas
4 Grow without limits
CONDICIONES DE LA GARANTIA

En caso de cualquier defecto en el funcionamiento de los productos el RESPONSABLE DEL
CUBRIMIENTO DE LA GARANTIA, efectuara las acciones técnicas necesarias para corregir
el defecto.

Esta garantia solo se mantendra vigente siempre y cuando la aplicacién no haya sufrido
alteracion, modificacion o complemento alguno por cualquier concepto por parte de terceros
durante EL PERIODO DE GARANTIA, en cuyo caso si llegase a presentarse alguno de los
anteriores eventos se EXTINGUE cualguier obligacidén con relacidn a la garantia calidad vy
correcto funcionamiento,

PERIODO DE GARANTIA

Esta garantia sera vigente desde el 20 de diciembre de 2016 hasta el 20 de diciembre de 2018
(inclusive).

RESPONSABLE DEL CUBRIMIENTO DE LA GARANTIA

La empresa responsable del cubrimiento de la garantia es ITO SOFTWARE SAS.

Ante cualguier eventualidad favor comunicarse con el area de soporte y mantenimiento al
teléfono 571 23;%951, email: soporte@ito-software.
1

-"1."" I'i :/
A

Mau RICID‘LLEXANDER HERRAN PAIPILLA
Representante Legal

ITO SOFTWARE SAS
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SISTEMA DE INFORMACION MENTES:

Sistema de informacién Misional encargado de los procesos técnicos, de los programas y
fondos operados por la Corporacién. Esta herramienta se convierte en un articulador
interno para optimizar los procesos administrativos y técnicos de la entidad para el logro de
sus objetivos.

Como sistema de informacidn ha sido adaptado a las necesidades especificas de la entidad
bajo los contratos:

- Contrato Numero: 010 de 2018
Objetivo: “Prestar los servicios a la Corporacién para el Fomento de la Educacién Superior en las

necesidades del sistema de informacidn Misional y de mas que requiera la entidad en el
cumplimiento de sus actividades”

- Contrato Numero: 013 de 2018
Objetivo: “Prestar los servicios profesionales a la Corporacién para el Fomento de la Educacidn
Superior en el monitoreo y control de los desarrollos y cambios que se hagan en los sistemas de
informacion.

CONCLUSIONES Y RECOMENDACIONES

1. Se evidencia que la Corporacion para el Fomento de la Educacién Superior dio cumplimiento a la
publicacidon del reporte de la informacidn relacionada con la “Verificaciéon, recomendaciones y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre Software”,
vigencia 2018 en el aplicativo que para tal fin dispuso la Direccion Nacional de Derechos de Autor,
el dia Jueves 14/03/2019 hora 14:08, tal como lo certifica la UAE-direccion Nacional de Derecho de
Autor-Ministerio del Interior, el cual hard parte del presente informe.

2. La entidad cuenta con la herramienta OCS Inventory que permite ejercer un control de
licenciamiento e inventario de los equipos de cdmputo de la Corporacion.
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3. Se verifica que la Corporacién para el Fomento de la Educacién Superior cuenta con politicas de
seguridad informatica adoptadas y socializadas en la Corporacion:

-Circular 007 y Resolucién 0045 del 30 de mayo de 2017 respectivamente, por medio de la cual SE
ADOPTA LA SEGUNDA VERSION DE LA POLITICA DE TRATAMIENTO DE LA INFORMACION EN LA
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR

- Circular 008 y Resolucion 0046 del 30 de mayo de 2017 respectivamente, por medio de la cual SE
ADOPTA EL MANUAL DE POLITICAS TRATAMIENTO WEB; cuyo objeto es dar a conocer las acciones
gue la Corporacion realiza cuando sus usuarios visitan o navegan el sitio Web, e informan el buen
uso que se dan a los Datos personales en cumplimiento de las politicas internas y de seguridad y la
Ley de Proteccién de Datos.

-Circular 009 y Resolucion 0047 del 30 de mayo de 2017 respectivamente, por medio de la cual SE
ADOPTA EL MANUAL DE SEGURIDAD DEL USUARIO para el tratamiento de la Informacién de la de
la Corporacion para el Fomento de la Educacién Superior

4. Se invita a la entidad a establecer revisiones periddicas, para comprobar que los programas
instalados en los equipos corresponden a los adquiridos y autorizados por la Corporacidn, dejando
evidencia documental mediante registro de las actividades de revisién.
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erechodeutor@gmail.com:

Jue 14/03/2019 14:08
Contacto CFES *

o Direccion Nacional de Derechos de Autor <sistemas.d & 9

Respetado Corporacion para el Fomento de la Educacion Superior

La informacion diligenciada por ustedes en nuestro formulario fue la siguiente:

fecha y hora de envio 14/03/2019 14:08:38

Departamento Antioguia

Nunicipio Medellin

ionden Territorial

Sector Entidad Desentralizadas Territorialmente
Entidad Corporacion para &l Fomento de la Educacion Supsrior
Nit 800579194-1

FunCiOnario Jair Algjandro Rincon Castafeds
Dependenca Sistemas

Carzo Ingeniero de Sistemas

: Con cudntos equipss cuenta |a entidad? 72

&l software instalado en estos equipos se encuentrs
debidaments licencisdo?

Desde las politicas del directorio activo y para los usuanos (estandar) se generd |a politica de gue, &stos no
relicen ningun tipo de inswalacion y/o configuracidn del equipo de computo 3l cusl le ex asignado. Solo &l
USUARIO ADMINISTRADOR, adquiers |3 responsabilidad Unica y absoluta de realizar cambios y/o
imodificaciones,

£Que mecanismos de control se han implementado
para evitar que les usuarios instalen programas o
aplicativas que no cuenten con |a licencia respectiva?

1, El destido final de los software de |3 Corporacio son;

1.1 Desistalaion por obsolecencis
1.2 Desistalcion por actualizacion (Licenciado)

2 Cual &s el desting final que se le da al softwars dado

3 baja en su entidad? 2. & todo software NO AUTORIZADO se le rezliza desinstalacion en los planes de mantenimiento que se

realizan durante ol 3R0 cads 3 meses

3. En &l momento s& cuenta con la herramienta OCS Inventory que permite eercer un control de
icendamiento & inventario de los eguipos de computo de la Corporacion, & cual permite cbservar software
o licenciado, & fin de proceder para su desistalacion inmediata.

Este comen es automatico ¥ no &5 necesano responder, cuakpuier requerimiento puede ser solictado a la cuenta de comeo infoEderechodeautor gov.co.
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