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ME-M&A-IA 0040:19
Medellin, Febrero 22 de 2019

Sefiores:

CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR
Doctora: Claudia Elena Mejia Acosta

Directora Ejecutiva

Medellin, Antioquia

Asunto: Informe Auditoria derechos de autor con corto a diciembre 31 de 2018.
Respetada doctora Claudia Elena,

En cumplimiento del escrito contractual suscrito entre las partes, ponemos a su consideracion el
documento que resulta de la revisidon a los derechos de autor cuya conclusién final hara parte de la
opinion del auditor externo con corte a diciembre 31 de 2018. De esta forma esperamos cumplir con el
ciclo de auditorias que fuera programado en el cronograma de actividades relacionado en el
memorando de planeacion de las vigencias 2018 - 2019, que fue radicado en el cliente.

El objetivo general de la auditoria es verificar el cumplimiento en lo referente a los derechos de autor
para una posterior inclusiéon en la opinién del Revisor Fiscal - vigencia 2018 la cual comprende los
siguientes aspectos:

Razonabilidad de los estados contables.
Notas a los estados contables.
Correspondencia

Actos de los administradores

Seguridad social

Sistema de Control Interno

Informe de gestion

Derechos de autor

Normas internacionales

Se hace necesario aclarar que esta revision se adelanta a través de un proceso de muestreo aleatorio,
sobre las operaciones de la entidad, lo cual podria no detectar errores materiales o ausencia de
controles, dado que nuestras revisiones no abordan la totalidad de las operaciones ejecutadas por la
entidad evaluada, es la administracion la responsable de una adecuada presentacién y manejo de la
informacion contable que se derive al interior de la misma.

En consecuencia es la administracion y los funcionarios en quien ella delegue, los responsables de
velar porque las operaciones ejecutadas se efectien con las técnicas de calidad profesionalmente
admisibles, y que las actividades de control desarrolladas de manera rutinaria, sean efectivas, eficaces
y concluyentes, de tal manera que se salvaguarden los intereses comunes y corporativos, en procura
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de minimizar errores y de mitigar riesgos, de manera tal, que se proteja el patrimonio del ente
econdémico.

OPINION DEL AUDITOR EXTERNO RESPECTO A LOS DERECHOS DE AUTOR

Una vez indicado lo anterior, y producto de nuestro trabajo de auditoria que incluyé los aspectos
mencionados en acapites anteriores, respecto a la revision de los programas de computador, bases de
datos, libros, obras fotograficas, obras audiovisuales y obras musicales, evaluando si existe legalidad
en la propiedad privada que viene siendo utilizada por la entidad CORPORACION PARA EL
FOMENTO DE LA EDUCACION SUPERIOR, del tal forma que se reconozca la proteccién juridica
especial al autor o titular de dichas creaciones, concluimos, que a la fecha de corte, no existen
situaciones susceptibles de ser acogidas en los planes de mejoramiento de la entidad y mucho menos
que deban impactar la _opinién del Revisor Fiscal para la vigencia 2018.

Asi las cosas, en la opinién del auditor externo para la vigencia 2018, el concepto sobre DERECHOS
DE AUTOR, es: FAVORABLE.

SOCIALIZACION:

Para fines de comprension nuestros informes estan sometidos a la respectiva socializacion vy
conocimiento previo por parte de los duefios y lideres de cada proceso, quienes, en ejercicio de su
derecho de controversia o contradiccion, pueden establecer disposiciones sobre nuestras valoraciones
u observaciones técnicas de las cuales se deja evidencia en los informes emitidos. Lo antes expuesto,
no significa, que aceptemos o estemos de acuerdo con las mismas, y mucho menos que la inclusion
de éstas, en dichos documentos, se conviertan en una medida de retractacion o de correcciéon por
parte nuestra.

Asi las cosas, cumpliendo con nuestras politicas internas el presente escrito se envia como un informe
en etapa definitivo.

Tabla Nro. 1
Profesionales que participan en la socializacion

Funcionario Cargo
Juan Armando Usma Bustamante Profesional en Sistemas

Fuente: elaboracion propia

Agradecemos la colaboracién y oportunidad brindada por el equipo de trabajo de la CORPORACION
PARA EL FOMENTO DE LA EDUCACION SUPERIOR, en el desarrollo de la auditoria.
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Atentamente,

FRANK DARIO OTALVARO RAMIREZ

Revisor Fiscal Principal

T.P. No. 160.178-T

En Representacion de NEXIA M&A INTERNATIONAL S.A.S.

Tabla Nro. 2
Copia correo electrénico
Funcionario Cargo Correo electrénico
Juan Armando Usma Bustamante Profesional en Sistemas jusma@corpoeducacionsuperior.org
Juan Pablo Rico Rojas Contador jrico@corpoeducacionsuperior.org

Fuente: elaboracion propia
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CAPITULOII
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR
INFORME EJECUTIVO
DE LA ETAPA DE PRESTACION DEL SERVICIO - CIERRE

A continuacién, se presenta la matriz que contiene las oportunidades de mejora que surgen del grupo
de auditores de Nexia Montes y Asociados en desarrollo de la auditoria:

ASPECTO

EVALUADO OBSERVACION

Observacion No.01: Durante nuestra verificacion de licenciamiento de software
se encuentran instalados las siguientes aplicaciones sin soporte de licencia (Ver

anexo 3):
e NetBeans
Visual Studio

[ ]
e Microsoft SQL Server
e VMware Workstation

Recomendaciéon: Recomendamos realizar la Desinstalacion del software en los equipos
que se encuentren actualmente instalados, o adquirir la licencia de uso, con el fin de
asegurar los derechos de uso y aplicacion.

A la fecha de elaboracion de este informe se enviaron las evidencias de la desinstalacion de
estas aplicaciones.

Licenciamiento
de Software

Disposicion Juan Armando Usma, Profesional en Sistemas y Alejandro Rincon,
Administracion en Infraestructura: El software NetBeans y Visual Studio fue instalado por el
anterior administrador de infraestructura, incluso antes de ellos ingresar a trabajar a la corporacion.

El software VMware Workstation fue instalado como parte de un laboratorio del area de sistemas.

De acuerdo, con la recomendacion procedemos a desinstalar las aplicaciones.
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CAPITULOII
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR
INFORME GENERAL
DE LA ETAPA DE PRESTACION DEL SERVICIO - CIERRE

El objetivo de la revision consistio en verificar los aspectos sefialados en la normativa regulatoria de
conformidad con el marco de proteccidén cimentado por los acuerdos internacionales y la normatividad
colombiana vigente en materia de derechos de autor, con el fin de emitir concepto que hara parte de la
opinion del auditor externo de la entidad en lo referente a este tema.

Los aspectos auditados corresponden a:

PROGRAMAS DE COMPUTADOR
BASES DE DATOS

LIBROS

OBRAS FOTOGRAFICAS

OBRAS AUDIOVISUALES
OBRAS MUSICALES

o QI e O =

Asi las cosas, se verificd el cumplimiento de la ley 603 de 2000 en lo referente a la legalidad de los
derechos de autor en la instalacion y configuracion de software en los recursos tecnolédgicos y la Ley 23
de 1982, Ley 44 de 1993 y Decision Andina 351 de 1993: Donde se contempla la “copia privada” como
uno de los casos especiales de limitaciones o excepciones al derecho de autor, regulado en el
Convenio de Berna.

Se debe considerar que ... los derechos de autor son una forma de propiedad privada que reconoce una
proteccion juridica especial al autor como creador de una obra literaria o artistica, entendida como tal, toda
expresion personal de la inteligencia manifestada en forma perceptible y original.... Que el principio
fundamental del derecho de los creadores de obras literarias y artisticas, tales como programas de computador,
ba de datos, libros, obras fotogrdficas, obras audiovisuales, obras musicales, etc., consiste en que toda
utilizacion de aquellas requiere ser autorizada de manera previa y expresa por sus autores o legitimos
titulares...

La responsabilidad en materia de violacién a los derechos de autor y conexos, esta regulada en su
parte civil, por el articulo 242 y ss. de la Ley 23 de 1982, que remite a las disposiciones del Cédigo Civil
en lo atinente a la indemnizacién por dafios y perjuicios dentro del régimen de responsabilidad civil
extracontractual (articulo 2.341). En lo pertinente a la responsabilidad penal, se encuentra determinada
por el articulo 51 y ss. De la Ley 44 de 1993 que sefnala penas de prisidon e imposicion de multas.
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GENERALIDADES:

Para la vigencia 2018 CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR,
cuenta con una sede para el desarrollo de su objeto social, la cual se encuentra ubicada en la ciudad
de Medellin.

Se indica la composicién del inventario de ordenadores y servidores en la sede:

Imagen No. 1:
2. INVENTARIO DE EQUIPOS DE COMPUTO

Total Ordenadores de Escritorio= 39
Total Ordenadores Portatiles = 4

Total Servidores Fisicos = 1
Total Servidores Virtualizados =5

Los servidores se distribuyen asi:

SISTEMA OPERATIVO CANTIDAD TIPO (fisico o virtual)
Linux Ubuntu 3 virtual
Linux Centos 1 virtual
Windows Server Standar 2012 2 Virtual 1 Fisico 1
Tabla Nro. 6

Fuente: Informacién suministrada por el cliente

A continuacién detallamos cada uno de los aspectos revisados durante nuestro proceso de auditoria al
area de Tecnologia de la Informacion:

1. Verificacion de las Politicas de Uso, Licenciamiento y Derechos de Autor

Actualmente la compafiia cuenta con el procedimiento documentado de politicas de uso y derechos de
autor, restriccion, ejecucion y descargue de programas sin previa autorizacion, lo cual es controlado
por los permisos y restricciones configurado en cada perfil de usuarios a nivel de directorio activo y
dominio de red.

La red de datos, se encuentra bajo un dominio y gestion del directorio activo, el cual integra todos los
equipos de computo, bajo las mismas politicas de uso y restriccion de software.

2. Estado actual del licenciamiento
El sistema de informacion contable y financiero es SISTEMA ERP (ITO SOFTWARE) y el Sistema

Misional (MENTES) para todo lo relacionado con la promocion, administracién, financiacién vy
operacion de programas de acceso y para la gestion documental, ambos sistemas cuenta con su
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licencia de funcionamiento y contrato anual vigente para todo lo referente a mantenimiento,

actualizacion y soporte técnico (Ver anexo 2).

Por otra parte, en cuanto al licenciamiento de sistemas operativos, herramientas ofimaticas y demas
aplicaciones de uso diario por parte de la compafiia, observamos que cuentan con las licencias y
contratos de soporte para el uso y autoria de los programas informaticos que posee la Corporacién en

la actualidad.

Por lo anterior, durante la visita se tomd una muestra de 14 computadores para la revision y validacién
de los programas instalados y uso de licenciamiento del software instalado en las diferentes estaciones
de trabajo de la compania. En esta revision se pudo evidenciar que la mayoria de los computadores
cumplen con los programas debidamente licenciados de acuerdo al area que le corresponde,

facturacion, contaduria, gestion documental. (ver anexo No.1).

ANEXO 1. Licenciamiento de software:

Imagen No. 2:
Descripcion del licenciamiento en Corporacion

1.1. SISTEMAS DE INFORMACION

SOFTWARE SOPORTE LEGAL

Sistema ERP (ltoSoftware) Zarantia, [toSoftware
resolucion adiudicacion
Sistema Misional (Mentes) contratos_Mentes-2018

Tabla No. 1

1.2. SOFTWARE COMERCIAL:

COPIAS LICENCIAS

SOFTWARE INSTALADAS | ADQUIRIDAS SOPORIELECAL
Microsoft Windows Server .
Standard 2012R2 1 1 Lic.65667176
Microsoft Office 365 Pro Plus 41 41 LicenciasOffice365
McAfee 44 49 12194419-NAI
Zopin Chat 1 1 ZopinGhat
Fortinet 1 1 Fortinet
Mailchimp 1 1 Mailchimp
Suite Adobe 2019 1 1 Adobe2019

Fuente: tomada de la opinién de licenciamiento y derechos de autor diligencia por la Corporacién
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Imagen No. 3:

Descripcion licenciamiento ofimaticos y sistemas operativos

1.2. SOFTWARE COMERCIAL.:

COPIAS LICENCIAS

SOFTWARE INSTALADAS | ADQUIRIDAS SRPORIELEGAL
Microsoft Windows Server :
Standard 2012R2 ! 1 S
Microsoft Office 365 Pro Plus 41 41 LicenciasOffice365
McAfee 44 49 12194419-NAI
Zopin Chat 1 1 ZopinChat
Fortinet 1 1 Fortinet
Mailchimp 1 1 Mailchimp
Suite Adobe 2019 1 1 Adobe2019

Fuente: tomada de la opinién de licenciamiento y derechos de autor diligencia por Corporacién

Imagen No. 4:
Licenciamiento de herramientas ofimaticas:

8 de agoste de 2010
28 de agosto de 2019

Cambiar
planes

ACTIVA (1)

Office 365 Enterprise E3

Office 365 Enterprise E3
FOEFPEFREED aY:-HP

Prepago

DESAPROVISIONADA
(4) ==

Fuente: 03 tomada de la pagina Microsoft con la cuenta de la Corporacion.
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Imagen No. 5:

Programas y caracteristc as
= 4 @ » Panelde control > Programes » Programasy caracteriticns

Ventana principal del Panel de
i Desinstalar o cambiar un programa

Pata desinstalar un programa, seleccibnelo en I ista y después hagga hc en Desinstatar. Cambiar o Reparar.

Grganiar v
Nombee
8 Cabian Backup 11 Gras

b el Tamaflo

e
H2ME 1000251070008
GO.1E17

IIMB 25400

S~ Programas actualmente instalados Tamads toest 192 8

L]

Fuente: tomada de la visita a las instalaciones de la Corporacion. .

ANEXO 2. Licenciamiento software ERP y Misional.
A continuacién se muestra la licencia de uso del sistema ERP y el sistema misional.

Imagen No. 6:
Sistema ERP (ITO software):
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LYV QAL L oA

w Grow without limits
CONDICIONES DE LA GARANTIA

En caso de cualquier defecto en el funcionamiento de los productos el RESPONSABLE DEL
CUBRIMIENTO DE LA GARANTIA, efectuar4 las acciones técnicas necesarias para corregir
el defecto.

Esta garantia sdlo se mantendra vigente siempre y cuando la aplicacién no haya sufrido
alteracion, modificacién o complemento alguno por cualquier concepto por parte de terceros
durante EL PERIODO DE GARANTIA, en cuyo caso si llegase a presentarse alguno de los
anteriores eventos se EXTINGUE cualquier obligacién con relacion a la garantia calidad y
correcto funcionamiento.

PERIODO DE GARANTIA

Esta garantia sera vigente desde el 20 de diciembre de 2016 hasta el 20 de diciembre de 2018
(inclusive).

RESPONSABLE DEL CUBRIMIENTO DE LA GARANTIA

La empresa responsable del cubrimiento de la garantia es ITO SOFTWARE SAS.

Ante cualquier eventualidad favor comunicarse con el area de soporte y mantenimiento al
teléfono 571 283@961, email: soporte@ito-software.

‘ v ’1 . ’/

\_.____
U
MAURICIO ALEXANDER HERRAN PAIPILLA
Representante Legal
ITO SOFTWARE SAS

Fuente: tomada del contrato vigente con ITO software.
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Imagen No. 7:
Sistema Misional (Mentes):

€ Contrato ndmero § 30/ 18 pora i Famenis

CONTRATO DE PRESTACION DE SERVICIOS DE 2018

|
PARTES: CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR Y FABIAN
FERNANDEZ ARROYAVE.

OBJETO: “PRESTAR LOS SERVIGIOS PROFESIONALES A LA CORPORACION PARA EL FOMENTO
DE LA EDUCACION SUPERIOR EN LAS NECESIDADES DEL SISTEMA DE INFORMACION
MISIONAL Y DEMAS QUE REQUIERA LA ENTIDAD EN EL CUMPLI DE SUS ACTTV DES”.

VALOR DEL CONTRATO: El valor del presente contrato por concepto de honoranos asciende a la
suma de TREINTA Y DOS MILLONES OCHOCIENTOS DOCE MIL CIENTO SESENTA Y CUATRO
PESOS ($ 32.812.164) por concepto de honorarios

PLAZO: Desde la suscripcion del acta de inicio hasta el 14 de julio de 2018

Entre los suscritos de una parte, CLAUDIA ELENA MEJIA ACOSTA, dentificada con la cédula de
ciudadania nimero 1.037.586.535 de Envigado, actuando en calidad de Representante Legal de la
CORPORACION PARA EL mIQENTD DE LA EDUCACION SUPERIOR. identificada con el Nit N®
900 679 194-1, constituida legalmente mediante el Acta N° 01 del 24 de Octubre de 2013 en la cudad
de Medellin — Antioquia, quien en adelante y para todos los efectos del presente acto se denominara
LA CORPORACION, y de la otra FABIAN FERNANDEZ ARROYAVE, mayor de edad dentificado con
cedula de ciudadania nimero 71.217.690, quien en adelante se denominaré EL CONTRATISTA, se
ha convenido celebrar el PRESENTE CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES,
seguin certificados de estudios realizados y documentacidn anexa CLAUSULA PRIMERA. OBJETO:
“PRESTAR LOS SERVICIOS PROFESIONALES A LA CORPORACION PARA EL FOMENTO DE LA
EDUCACION SUPERIOR EN LAS NECESIDADES DEL SISTEMA DE INFORMACION MISIONAL Y
DEMAS QUE REQUIERA LA ENTEDAD EN EL CUMPLIMIENTO DE SUS ACTIVIDADES". CLAUSULA
SEGUNDA. DURACION Desde la suscnpaon del acta de micio .hasta el 14 de julio de
2018 CLAUSULA TERCERA. VALOR Y FORMA DE PAGO: El valor del contrato por concepto de
honaoranios asciende a la suma de TREINTA Y DOS MILLONES OCHOCIENTOS DOCE MIL CIENTO
SESENTA Y CUATRO PESOS ($32.812.164), los cuales serén cancelados en pagos mensuales al
contratista correspondientes a CINCO MILLONES CUATROCIENTOS SESENTA Y OCHO MIL
SEISCIENTOS NOVENTA Y CUATRO PESOS ($ 5.468.694) o proporcional por fractién de mes,
previa presentacién de la cuenta de cobro o factura y siempre y cuando el supervisor haya recibido a
entera satisfaccion y emita concepto favorable El pago se realzard dentro de los diez (10) dias
sigutentes a la presentacién defla cuenta de cobro o factura, para lo cual debera aportar el informe
de gestion de los productos realizados en el cumplimiento de su gestidn, el pago de la segundad
social y el debido visto bueno por parte del Supervisor del contrato La Corporacién para el Fomento
de la Educacion Supenor dedui:ué de cada cuenta de cobro o factura, las retenciones que por ley,

Imagen No.06 tomada del contrato vigente con el contratista.

Imagen No.07 tomada del
contratista.

& Contrato nimero 1547 F§

e
s

CONTRATO DE PRESTACION DE SERVICIOS DE 2018

PARTES: CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIORY FABIAN
FERNANDEZ ARROYAVE. .

OBJETO: “PRESTAR le SERVICIOS PROFESIONALES A LA CORPORACION PARA EL FOMENTO
DE LA EDUCACION SUPERIOR EN LAS NECESIDADES DEL SISTEMA DE INFORMACION
MISIONAL Y DEMAS QUE REQUIERA LA ENTIDAD EN EL CUMPLIMIENTO DE SUS ACTIVIDADES".

VALOR DEL CONTRATO: El valor del presente contrato por.concepto de honorarios asciende a la
suma -de VEINTICINCO- MILLONES SETECIENTOS DOS MIL OCHOCIENTOS SESENTA Y DOS
PESOS ($ 25.702.862) por concepto de honorarios.

PLAZO: Desde la suscripcion del acta de inicio hasta el 14 de diciembre de 2018.

Entre los suscritos de una parte, CLAUDIA ELENA MEJIA ACOSTA, identificada.con la cédula de
ciudadania nimero 1.037.586.535 de Envigado, actuando en calidad de Representante Legal dela
CORPORACION PARA EL FOMENTO DE LA EDUCACION SUPERIOR, identificada con el Nit N°
900.679.194-1, constituida legalmente mediante el Acta N° 01 del 24 de Octubre de 2013 en la ciudad
de Medellin - Antioquia, quien en adelante y para todos los efectos del presente acto se denominard
LA CORPORACION, y de |a otra FABIAN FERNANDEZ ARROYAVE, mayor. de edad identificado con
cedula de ciudadania nimero 71.217.690, quien en adelante se denominaré EL CONTRATISTA, se
ha convenido celebrar el PRESENTE CONTRATO DE PRESTACION DE SERVICIOS PROFESIONALES,
seglin certificados de estudios realizados y documentacion anexa. CLAUSULA PRIMERA. OBJETO:
“PRESTAR LOS SERVICIOS PROFESIONALES A LA CORPORACION PARA EL FOMENTO DE LA
EDUCACION SUPERIOR EN LAS NECESIDADES DEL SISTEMA DE INFORMACION MISIONAL Y
DEMAS QUE REQUIERA LA ENTIDAD EN EL CUMPLIMIENTO DE SUS ACTIVIDADES". CLAUSULA
SEGUNDA. DURACION: Desde la suscripcion del acta de inicio hasta el 14 de diciembre de
2018.CLAUSULA TERCERA. VALOR Y FORMA DE PAGO: El| valor del contrato por concepto de
honorarios asciende a la suma de VEINTICINCO MILLONES SETECIENTOS DOS MIL OCHOCIENTOS
SESENTA Y DOS PESOS ($25.702.862), los cuales 'seran cancelados en pagos mensuales al
contratista correspondientes & CINCO MILLONES CUATROCIENTOS SESENTA ¥ OCHO MIL
SEISCIENTOS NOVENTA Y CUATRO PESOS ($5.468.694) o proporcional por fraccion de mes, previa
presentacién de la cuenta de cobro o factura y siempre y cuando el supervisor haya recibido a entera
satisfaccién y emita concepto favorable. El.pago se realizara dentro de los diez (10) dias siguientes a
la presentacian de la cuenta de cobro o factura, para lo cual deberé aportar el informe de gestién de
los productos realizados en el cumplimiento de su gestion, el pago de la seguridad social y el debido
visto bueno por parte del Supervisor del contrato. La Corporacion para el Fomento de la Educacion
Superior deducira de cada cuenta de cobro o factura, las retenciones que por ley, ordenanza o
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ANEXO 3. Software instalado sin soporte de licencia.

Imagen No. 8:
Evidencia del software

Fuente: tomada de los computadores de la Corporacié

Imagen No. 9:
Evidencia del software

Fuente: tomada de los computadores de la Corporacion
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Evidencia de la desinstalacion

luego de identificar las aplicaciones descritas en el punto anterior, la entidad procedi6é a realizar la
desinstalacion de estos programas, asi:

Imagen No. 10:

# Vidhware ‘Workstation Pro Setup = ®
Chanpe, repair, oF remove installation =)
Salect the operaiion yvou wish to per form ,E

Lets you change the way feabwes are insialed.

Arpair

Berers mrrors in the most receet retslson by fiong mesng and corrupt
Res, shorbouls, and regilry entries.

Remove
Bemoves YWiware Waorkstabon Pro from your compuier

Bk st Cancel

Fuente: tomada de los computadores de la Corporaciéon

Imagen No. 11:

¥ Vhdware Workstaton Pro Setup — .

-
Ready to remove VMware Workstation Pro ﬂ

Chck Remove 1o remove 'Wisane Worlatation Pro from your computer. Cick Back tn
review or change any of your nstaliabon setings. Cidd Cancel 1o ext the wizard.

Back || Remove | | cancel

Fuente: tomada de los computadores de la Corporacion
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